Glowny
Urzad Statystyczny

Bezpieczenstwo i przetwarzanie danych

Ochrona danych zbieranych i gromadzonych przez statystyke publiczng

Przepisy ustawy z dnia 29 czerwca 1995 r. o statystyce publicznej (Dz. U. Nr 88, poz. 439 z pézn. zm.)

Art. 10 Zbierane i gromadzone w badaniach statystycznych statystyki publicznej dane indywidualne i dane
osobowe sg poufne i podlegajg szczegdlnej ochronie; dane te mogg by¢ wykorzystywane wytgcznie do
opracowan, zestawien i analiz statystycznych oraz do tworzenia przez stuzby statystyki publicznej operatu
do badan statystycznych prowadzonych przez te stuzby; udostepnianie lub wykorzystywanie danych
indywidualnych i danych osobowych dla innych niz podane celéw jest zabronione (tajemnica statystyczna).

Bezpieczenistwo danych osobowych pozyskiwanych przez statystyke publiczng ze Zzrédet administracyjnych

Statystyka publiczna pozyskuje oraz przetwarza dane ze Zrdédet administracyjnych zgodnie
z obowigzujgcymi przepisami prawa, a w szczegdlnosci z:

- ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.2002.101.926 z pdzn. zm.) zwana
dalej ustawa,

- rozporzgdzeniem MSWiIA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkdéw technicznych i organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i
systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz.U.2004.100.1024 z pézn. zm.)
zwanym dalej rozporzadzeniem,

- ustawg z dnia 29 czerwca 1995 r. o statystyce publicznej (Dz.U.1995.88.439 z p6zn. zm.) zwang dalej
ustawa o statystyce publicznej.

1. Zabezpieczenia stosowane przez statystyke publiczna

Statystyka publiczna, chronigc dane osobowe pozyskane ze zréddet administracyjnych, zapewnia tym

danym ochrone wynikajaca z ustawy oraz stosuje na poziomie wysokim zabezpieczenia wynikajgce z

rozporzadzenia. Statystyka chroni dane osobowe poprzez m.in.:

- stosowanie srodkéw technicznych i organizacyjnych majacych na celu zabezpieczenie tych danych przed
ich udostepnieniem osobom nieupowaznionym, przetwarzaniem z naruszeniem ustawy ze szczegdélnym
uwzglednieniem zmiany tych danych, ich utraty, uszkodzenia lub zniszczenia (art. 36 ustawy),

- dopuszczanie do tych danych wyfacznie oséb posiadajgcych odpowiednie upowaznienie (art. 37 ustawy),

- zapewnienie kontroli na tym, jakie dane osobowe, kiedy i przez kogo zostaty do zbioru wprowadzone
oraz komu s przekazywane (np. system informatyczny umozliwia identyfikacje dziatan jego
uzytkownikéw), (art. 38 ustawy),

- prowadzenie ewidencji 0séb upowaznionych do ich przetwarzania (art. 39 ustawy),

- stosowanie zabezpieczen zgodnie z czescig C zatacznika do rozporzadzenia, ze szczegdlnym
uwzglednieniem ochrony kryptograficznej wobec danych przesytanych w sieci publicznej
(zob. pkt. 2 - ochrona danych osobowych przesytanych w sieci Internet).
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2. Ochrona danych osobowych przesytanych w sieci Internet

Statystyka publiczna stosuje Srodki bezpieczenstwa na poziomie wysokim m.in. poprzez wykorzystanie
kryptograficznej ochrony wobec danych osobowych oraz dla danych do uwierzytelnienia przesytanych w
sieci publicznej (zgodnie z pkt. Xlll zatgcznika do rozporzadzenia).

Oznacza to, ze oprogramowanie stuzace do przesytania jednostkom statystyki publicznej danych
osobowych kanatem teleinformatycznym - spetnia przepisowe wymogi bezpieczehstwa transmisji danych
osobowych.

3. Dokumentacja przetwarzania danych osobowych

Statystyka publiczna prowadzi dokumentacje opisujgcg sposéb przetwarzania danych osobowych oraz
dokumentacje wyszczegdélniajgcg Srodki ochrony tych danych. Dokumentacja ta sktada sie z Polityki
bezpieczehstwa oraz Instrukcji zarzadzania systemem informatycznym okreslonych w § 4 i § 5
rozporzadzenia.

Przetwarzanie danych

Dane pozyskiwane z czterech kanatéw (wymienionych wyzej) bedg integrowane w Operacyjnej Bazie
Mikrodanych. Jest to jeden z najwazniejszych etapdw przetwarzania danych spisowych, bowiem bedzie
decydowat o kompletnosci spisu, jakosci danych, o mozliwosciach imputacji i estymacji danych. Etap ten
jest obecnie przedmiotem bardzo intensywnych prac przygotowawczych. Integracja danych w operacyjnej
bazie mikrodanych w odniesieniu do danych pochodzacych z rejestréw administracyjnych musi by¢
poprzedzona dos$¢ waznym etapem czyszczenia, standaryzacji, de-duplikacji i normalizacji danych.
Obecnie trwajg w tym obszarze intensywne prace metodologiczne. Kazde zZrédto informacyjne bedzie
miato swojg reprezentacje w bazie operacyjnej, jako odrebna warstwa danych. Integracja bedzie polega¢
na taczeniu warstw wedtug zadanych identyfikatoréw lub kluczowych atrybutéw. Operacyjna Baza
Mikrodanych bedzie tez umozliwia¢ zaawansowane czyszczenia i naprawy zmiennych w kontekscie danych
dostepnych ze wszystkich zrédet informacyjnych. Ostatecznie mozliwe bedzie wyliczanie najbardziej
prawdopodobnych wartosci poszczegdélnych zmiennych w zaleznosci od zadanych parametrow i
przekazanie ich do docelowej bazy mikrodanych z jednoczesnym odpersonalizowaniem danych
jednostkowych.

Odpersonalizowana baza mikrodanych bedzie stanowita podstawe do tworzenia produktéw spisowych
takich jak tablice wynikowe, analizy przestrzennych oraz podstawowych agregatéw wynikowych. Bedzie
tez baza Zzrédtowg dla udostepniania danych jednostkowych do badanh naukowych, przy zachowaniu zasad
tajemnicy statystycznej. Baza mikrodanych wraz z towarzyszacym jej systemem metadanych zasili system
informacyjny statystyki publicznej (SISP).

Ponizej przedstawiony zostat graficznie sposéb postepowania z danymi spisowymi w procesie
przetwarzania - z uwzglednieniem anonimizacji danych.



Objasnienie:

Czerwone paski widniejgce na elementach sktadowych procesu pobierania, normalizacji i integracji
danych oznaczajg dane osobowe, identyfikacyjne. Po utworzeniu operacyjnej bazy mikrodanych dane
osobowe zostang przy uzyciu kluczy przejscia, zastgpione identyfikatorami statystycznymi. Nastgpi w tym
momencie anonimizacja danych. Baza mikrodanych - z zielonym paskiem - uzywana do dalszego
przetwarzania wynikéw, jest baza w ktérej niemozliwe jest zidentyfikowanie poszczegéinych podmiotéw
bez znajomosci kluczy przejscia. Operacyjna baza mikrodanych wraz z tabelg identyfikatoréw
statystycznych (zawierajacg klucze przejscia) zostanie zniszczona natychmiast po opracowaniu i
zatwierdzeniu wynikdw spisu na poziomie krajowym oraz ich zatwierdzeniu przez Eurostat. Oznacza to, ze
zniszczenie zbiordw nastagpi nie pdzniej niz w 2 lata po spisie. Do tego czasu operacyjna baza mikrodanych
i tabela identyfikatoréw statystycznych podlega¢ bedzie szczegdlnej ochronie.

Po odpersonalizowaniu baza mikrodanych wygladac bedzie w sposéb przedstawiony graficznie ponize;.
Zielony pasek oznacza identyfikatory statystyczne, dzieki czemu nie jest mozliwe powigzanie danych z
konkretna osoba.
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