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Plan prezentac;ji e

* Prace Zespotu Modelowania, Symulacji i Informatycznego
Wspomagania Decyzji w Sytuacjach Kryzysowych i Konfliktowych

* Projekt pt. Research and Development on the Application of
Cyber Warfare Simulation for Decision Support (Wydziat
Cybernetyki WAT — Boeing Defense)

 Metodyka badan

» Klasyfikacja i srodki dziatan cybernetycznych
* Symulator wariantow dziatan taktycznych

* Network Defense Trainer

» Srodowisko gry symulacyjnej — federacja

* Eksperymenty symulacyjne operacji militarnych (dziatania
kinetyczne i cybernetyczne (niekinetyczne))

e Podsumowanie



Wydziat Cybernetyki WAT

Dotychczasowe prace w zakresie symulacji {&lid
dzialan bojowych i wspomagania decyzji <&¥

« W WCY WAT od ponad 20 lat trwajg prace w zakresie modelowania
i symulacji proceséw walki oraz metod wspomagana dowodzenia—
prezentowane systemy sg efektem tych doswiadczen;

* Projekty zrealizowane w tym zakresie:

1. PBR: System symulacyjnego wspomagania szkolenia operacyjnego ZtOCIEN
(2001-2003); wdrozenie w Centrum Symulac;ji
i Komputerowych Gier Wojennych, AON, (2006-2008, B+R MON);

2. PBR: Zautomatyzowane narzedzia wspomagania decyzji — system ekspercki
pk. GURU (2004-2007, B+R MON);

3. PBZ: Zaawansowane metody i techniki tworzenia swiadomosci sytuacyjnej w
dziataniach sieciocentrycznych (2007-2010, PBZ MNiSW);

4. PR:Integracja systemow dowodzenia (2008-2010, PR MNiSW);

5. PR: Symulacja dziatan bojowych w heterogenicznym srodowisku
wielorozdzielczej i rozproszonej symulacji (2008-2010, PR MNiSW);

6. Asymmetric Threat Environment Analysis (ATHENA) — within multinational
consortium for European Defence Agency (2010-2012);

7. (2012-2015) DOBR/0069/R/ID1/2012/03 System informatycznego wsparcia
rozwoju zdolnosci oraz identyfikacji potrzeb operacyjnych Sit Zbrojnych RP,

Realizuje konsorcjum — Lider konsorcjum WAT ;



Wydziat Cybernetyki WAT

Dotychczasowe prace w zakresie symulacji  €ili)
ytuacji konfliktowych i dziatan antykryzysowych®

e SEC5-PR-113700 Highway to Security: Interoperability for Situation Awareness and Crisis
Management (HiTS-ISAC), "Requirements and Design of Automatic Alarms" (2006-2008)
Projekt zostat zrealizowany przez miedzynarodowe konsorcjum w skfadzie:

EADS Defence and Security Systems SA, TeliaSonera, Swedish Defence Research
Agency, EADS Secure Networks, TietoEnator ALISE, Denodo Technologies S.L.
Hugin Expert A/S, Cybernetica AS, UAB "ERP, Saab AB (lider konsorcjum)

MUT, Cybernetics Faculty. Projekt zostat sfinansowany z funduszy Unii Europejskiej

* PBZ-MNiSW-DB0-01/1/2007 nt. "Monitoring, identyfikacja i przeciwdziatanie zagrozeniom
bezpieczenstwa obywateli" (2007-2008),

 NATO MSG 026 pt. M&S Tools for Early Warning Identification of Terrorist Activities. (2006-
2007),

* PBZ-MIN/011/013/2004 pt.: Modele zagrozen aglomeracji miejskiej wraz z systemem
zarzgdzania kryzysowego na przyktadzie m.st. Warszawy. (2006-2009),

* (2009) System Agregacji Raportow - Narzedzie Analityczne (SARNA) dla Rzgdowego Centrum
Bezpieczenstwa. Projekt realizowany w Zespole naukowym modelowania, symulacji i
informatycznego wspomagania decyzji w sytuacjach kryzysowych i konfliktowych,

* (2011-2014) PBR -K 15-047/2011/WAT, NCBiR, Nowoczesne technologie dla/w procesie karnym
i ich wykorzystanie — aspekty techniczne, kryminalistyczne, kryminologiczne i prawne

* (2011-2013) PBR-K/15-033/2011/WAT, NCBiR, Opracowanie nowoczesnych stanowisk
szkoleniowych zwiekszajgcych skutecznosc¢ dziatan ratownikow KSRG

e (2012-2015) Wirtualny System Doskonalenia Taktyki Ochrony Granicy Paistwowej oraz Kontroli
Ruchu Granicznego, PBR NCBIR —konsorcjum, ktorego liderem jest WAT

e (2013- 2014) Projekt miedzynarodowy, finansowany przez firme Boeing (USA)“In Support of
The NATO AWACS Program - Research and Development on the Application of Cyber Warfare
Simulation for Decision Support
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Research and Development on the Application
of Cyber Warfare Simulation for Decision Support

Integration of Polish MUT combat simulations ,,SWD_T” with NDT software —
final Game

Gtownym celem wspdlnych badan byto sprawdzenie za pomocg symulacji
komputerowej oddziatywania cybernetycznego na przebieg operacji wojskowej w
kontekscie procesu decyzyjnego. Jedng z dwoch gtdwnych czesci w tym
programie badawczym byt model symulacyjny pod nazwg ,Model analizy
koncepcji cybernetycznych” (ang. ‘Cyber Concepts Analysis Model’ (CyberCAM)
firmy Boeing w kooperacji z firmg Scalable - aplikacja NDT). Drugg, symulator
Wariantéw Dziatan Taktycznych (SWDT) , pozwalajgcy odwzorowac skutki
kinetyczne dziatan niekinetycznych (WCY, WAT*

V S MODELLING & SIMULATION
FOR DECISION SUPPORT TEA
041



| Metodyka badan

1. Wg. ,NATO Code of Best Practice for C2 Assessment” , nalezy wyznaczy¢®
miary wydajnosci (Measures of Performance - MoP):
» Liczba zaatakowanych cybernetycznie weztdw teleinformatycznych
» Liczba atakéw cybernetycznych scentralizowanych na sity przeciwnika
(DOS) z rozktadem na wezty;
« Liczba atakéw zdecentralizowanych (DDOS) na przeciwnika
* Liczba atakdéw szerokopasmowych (jamming)
Pozwalajg one na bezposrednie poréwnanie roznych typow cybernetycznych
dziatan ofensywnych, wykonywanych w trakcie dziatan taktycznych lub przed.
2. Do oceny wptywu wydajnosci dziatan cybernetycznych na rezultaty dziatan
bojowych wykorzystuje sie wskazniki ,Measures of Force Effectiveness
(MoFE)”:
« Straty wtasne,
 straty przeciwnika,
« tempo natarcia,
 stopien realizacji przydzielonych zadan (wielkos¢ zajetego obszaru itp.).

3. Badanie nalezy wykonac dla réznych scenariuszy atakow cybernetycznych w

specjalnie skonstruowanym srodowisku gry symulacyjnej
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Dziatania Cybernetyczne — dziatania militarne majgce na celu zmiane stanu a

elementéw lub zasobow informacyjnych cyberprzestrzeni. Dziatania
cybernetyczne sg kombinacjg dziatan w cyberprzestrzeni oraz fizycznego

oddziatywania na elementy cyberprzestrzeni realizowanego w innych wymiarach
dziatan militarnych.

Zdolnosci cybernetyczne — dysponowanie przygotowanym personelem,
procedurami, organizacjg, narzedziami (uzbrojeniem) i doktryng

umozliwiajgcymi prowadzenie dziatan cybernetycznych.
Dziatania cybernetyczne sktadaja sie z czterech komponentéw:

Tworzenie Swiadomosci sytuacyjnej w cyberprzestrzeni (identyfikacja aktywnosci
sojusznikéw i przeciwnikdow w i poprzez cyberprzestrzen, ocena zdolnosci cybernetycznych, ocena
podatnosci na dziatania w cyberprzestrzeni)

Obrona i ochrona cyberprzestrzeni - polegajg na rozwinieciu, operowaniu, zarzadzaniu,
ochronie, obronie i dowodzeniu wtasnymi elementami cyberprzestrzeni - Systemy (rozwigzania
sprzetowo-programowe) ostony kryptograficznej potgczen, generatory ruchu maskujacego,
Systemy detekcyjne (IDS), wykrywajace miekkie dziatania rozpoznawcze i sondujace, ustugi
wiasnej, zaufanej ,chmury”, w tym ustugi: magazynowania i wspotdzielenia plikdow, synchronizacji
oraz magazynu haset, Silne mechanizmy uwierzytelniania, ...

Walka cybernetyczna - dziatania majgce na celu wykrycie, zaktdcenie, eksploracje lub
zniszczenie elementéw cyberprzestrzeni lub zasobdéw informacyjnych przeciwnika (atak
cybernetyczny, eksploracja cybernetyczna - Narzedzia atakow hakerskich réznych typéw, Botnet
jako narzedzie skoordynowanych atakdéw przecigzeniowych

Dziatanie wspierajace (Identyfikacja podatnosci — dotyczgca cyberprzestrzeni wtasnej i
przeciwnika, Opracowanie metod usuwania podatnosci we wtasnej cyberprzestrzeni, ...)



Wspomaganie rozwazania wariantow dziatania wojsk

lagdowych na etapie planowania dziatan

« Kompleksowa ocena:
. wojsk wtasnych i przeciwnika
* terenu

Symulacyjna weryfikacja wariatéw dziatania w zakresie:
. stopnia realizacji zadan
. strat potencjatéw witasnych i przeciwnika

Szkolenie sztabow i wojsk
Badanie skutecznosci systemow uzbrojenia
Weryfikacja efektywnosci procedur dowodzenia



Budowa tanncucha dowodzenia:

* szablony jednostek
 podlegtosc jednostek

* potozenie
Stawianie zadan
Stowniki UiSW:

* zasiegi razenia

* prawdopodobienstwa niszczenia
e parametry taktyczno-techniczne
Stowniki SO

Stowniki SBiM

Baza danych terenowych

Baza danych o sieci drogowej
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Opis symulatora
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Model walki [gdowej
opisuje dwa uzupetniajgce sie procesy:
— strzelania ;

— przemieszczania;

* Proces niszczenia podczas walki bazuje na
rozszerzeniu modelu Lanchestera;



) Network Defense Trainer

Network Defense Trainer (NDTrainer) : ,System
symulacyjny (LVC) do implementacji
zaawansowanych Srodowisk dziatan
cybernetycznych, wykorzystywanych do treningow
tzw. cyberwojownikow. W odréznieniu od innych
aplikacji moze zarowno wspotdziatac z innymi
symulatorami oraz z rzeczywistymi systemami. Aby
Skutecznie wykorzystac wtasciwosci NDT nalezy
stworzy¢ federacje aplikacji do wykonania
ztozonego eksperymentu szkoleniowego lub
badawczego.
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Srodowisko do

. «clevices zdevices
SWD-T Trainee Station SWD-T Simulator Station

agxecutionEnvironments

«executionEnvironments SWD-T Simulator

[:] SWD-T Trainee Application

wexecutionEnvironments =executionEnvironments
(2] MySQL [:2:] MAK RTI
«wdevices wdevices
NDT Trainee Station NDT Server
=executionEnvironments «executionEnvironments sexecutionEnvironments =executionEnvironments

[=] NDT Classical GUI (5] TraineeAgent NodeServer EXata

[ sexecutionEnvironments

) Web Application
wexecutionEnvironments

(] NDT Advanced GUL
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Ogolna postac scenariusza taktycznego

* Opis ogolny; &0

e Sytuacja geopolityczna w regionie;
* Analiza terenu

e Klimati pogoda

* Opis ogolny konfliktu

* Poczgtkowa sytuacja taktyczna

e Struktura sit

* Petna sytuacja

">Ps...



4 | Ogolny opis

Hipotetyczny scenariusz zaktada uzycie sit zbrojnych koalicji w scenariuszu
kinetycznego i intensywnego konfliktu. Sity koalicji sktadajg sie z jednostek
z: 1land, 2land, 3land. W operacji przedstawione dalej granice konfliktu
znajdujg sie na terytorium kraju BLUE.

e Kraj BLUE ma klimat zmienny,

* Obszar operacji (AoO) pokrywa wschodnig cze$¢ paristwa BLUE koto
granicy z panstwem Red.

* Ugrupowanie koalicyjne zawiera wszystkie panstwa cztonkowskie koalicji.
* Sity koalicyjne sformowane sg w postaci dywizji wielonarodowej MNDIV,
* Sity koalicyjne dziatajg zgodnie z umowami miedzynarodowymi.

* Panstwo Red kumuluje swoje sity w 2 lokalizacjach koto : BARANOVICHI i

BREST. Red planuje dziatania blisko granicy z wykorzystanie ataku
cybernetycznego.

 MNDIV planuje obrone terytorium i ewentualne kontruderzenie.
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Drrewo dowodzenia warstwy inicjalnej
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Sytuacja taktyczna
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Struktura sit
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WARIANT 1

Sytuacja poczatkowa:

- Dowddca sit niebieskich ma informacje o jednej kompanii sit czerwonych na trasie
32 batalionu.

* Dowddca sit niebieskich rozkazuje 32 batalionowi zaatakowac przeciwnika.
Rozwdj scenariusza:

1. 32 batalion zbliza sie i atakuje przeciwnika. Pozostate sity niebieskie
wykonujg swoje zadania.

2. 32 batalion odkrywa podczas ataku koncentracje 2 dodatkowych
kompanii czerwonych i wysyta meldunek do dowddcy niebieskich.

3. Dowddca niebieskich rozkazuje 2 dodatkowym batalionom wesprzec
atak.

Spodziewane wyniki:

* Komunikacja miedzy elementami sit niebieskich dziata bez przeszkadd.
* Sity niebieskie wygrywajg z matymi stratami.

* Sity niebieskie osiggajg z sukcesem cel operacji.
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Scenariusze cyberataku (2/4

WARIANT 2
acja poczatkowa: ¢ &1&
6dca sit niebieskich ma informacje o jednej kompanii sit czerwonych na trasie 32 batalionu.’

* Dowddca sit niebieskich rozkazuje 32 batalionowi zaatakowaé przeciwnika.
Rozwdj scenariusza:
1.  Sity czerwone wykonujg atak cybernetyczny DOS podczas marszu sit niebieskich.

2. 32 batalion atakuje przeciwnika po osiggnieciu odpowiedniej odlegtosci. Pozostate sity
realizujg swoje zadania.

3. 32 batalion odkrywa podczas ataku koncentracje 2 dodatkowych kompanii czerwonych i
wysyta meldunek do dowddcy niebieskich.

4.  Sity czerwone hakujg system C2 dowddcy niebieskich i uniemozliwiajg mu komunikacje.

5. Dowddca niebieskich rozkazuje 2 dodatkowym batalionom wesprzec atak.

Oczekiwane wyniki:

* Dowoddca niebieskich otrzymuje tylko czesciowga informacje o ruchu swoich sit.

* Dowddca niebieskich nie moze wystac¢ rozkazéw do jednostek, ktére miaty wesprzeé 32 batalion.
* 32 batalion zostaje zniszczony przez sity czerwonych.

* Sity niebieskie nie osiggajg celu operaciji.
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WARIANT 3 i

- Dowddca sit niebieskich ma informacje o jednej kompanii sit czerwonych na trasie
32 batalionu.

* Dowddca sit niebieskich rozkazuje 32 batalionowi zaatakowac przeciwnika
Rozwdj scenariusza:

1. Sity czerwone wykonujg atak cybernetyczny DDOS podczas marszu sit
niebieskich.

2. 32 batalion atakuje przeciwnika po osiggnieciu odpowiedniej odlegtosci.
Pozostate sity realizujg swoje zadania.

3. 32 batalion odkrywa podczas ataku koncentracje 2 dodatkowych kompanii
czerwonych i wysyta meldunek do dowddcy niebieskich.

4. Sity czerwonych hakujg system C2 niektorych kompanii niebieskich.

5. Dowddca niebieskich rozkazuje 2 dodatkowym batalionom wesprzec atak.
Spodziewane wyniki:

* Dowddca niebieskich otrzymuje tylko czesciowg informacje o ruchu swoich sit.
* Tylko czesc¢ jednostek niebieskich otrzymuje rozkaz o wsparciu 32 batalionu.
32 batalion zostaje zniszczony przez sity czerwonych.

* Sity niebieskie nie osiggajg celu operac;ji.
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WARIANT 4

Sytuacja poczatkowa:

- Dowddca sit niebieskich ma informacje o jednej kompanii sit czerwonych na trasie
32 batalionu.

» Dowddca sit niebieskich rozkazuje 32 batalionowi zaatakowac przeciwnika.
Rozwdj scenariusza:
1. Sity czerwonych wykonujg atak radioelektroniczny - zaktdcanie.

2. 32 batalion atakuje przeciwnika po osiggnieciu odpowiedniej odlegtosci.
Pozostate sity realizujg swoje zadania.

Spodziewane wyniki:

* Dowddca niebieskich traci kontakt z batalionami 32 i 33.
* 32 batalion zostaje zniszczony przez sity czerwonych.

* Sity niebieskie nie osiggajg celu operacji.
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Wydziat Cybernetyki WAT

Podsumowanie &

Zespoty Wydziatlu Cybernetyki WAT stanowig gotowe do dziatania zaplecze
eksperckie i naukowe w zakresie:

 modelowania i symulacji dziatan bojowych;

« planowania, przeprowadzania i obrobki wynikbw  eksperymentow
symulacyjnych oraz ¢wiczen wspieranych komputerowo;

« systeméw wspomagania decyzji w planowaniu i dowodzeniu operacjami.

Prezentowany symulator wariantow dziatan SWD_T jest gotowym demonstratorem
technologii. Symulator byt z powodzeniem wykorzystywany w realnych ¢wiczeniach
wojskowych do symulacji dziatan kinetycznych 1 demonstracji skutkow dziatan
niekinetycznych i réznych metod rozpoznania obrazowego.

34



