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Ochrona brzegowa

Juz przy pierwszym podtaczeniu GUS do Internetu (w 1997 roku) uwzglednione zostaty aspekty
bezpieczenstwa.

« 2000 - Zapora brzegowa - pierwsza zapora sieciowa Raptor w GUS

2004 - Zapora brzegowa Checkpoint z dodatkowymi modutami IDS (ang. Intrusion Detection
System) - RealSecure SiteProtector Proventia

« 2010 - Cisco ASA - zapora brzegowa wykorzystywana do zabezpieczenia potaczen VPN
« 2011 - IPS (ang. Intrusion Prevention System) — HP TippingPoint
« 2013 - Checkpoint DDoS Protector — system zabezpieczen przed atakami DDoS

« 2018 - Ochrona DDoS przeniesiona zostata jako ustuga na dostawcow Internetu
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Ochrona poczty elektronicznej

Pierwszy system pocztowy zbudowany byt na Linuxie w roku 1995. Obstugiwat poczte wewnetrzna
i zewnetrzna dla czesci pracownikow.

« 2000 - Implementacja wtasciwego systemu pocztowego, ktory obejmowat 51 serwerow, 49 w WUS
| dwa centralne, komunikacyjne w GUS. Antywirus Sophos

« 2001 - Centralizacja ustug pocztowych - Pierwsze zabezpieczenie w 2001, antywirus z mozliwoscig
filtrowania IP (McAfee - WebShield) - rozwigzanie wzmocnito serwer Exchange

« 2005 - Pierwsze urzadzenie typu Mail Gateway — ASSP (ang. Anti-Spam SMTP Proxy)
« 2007 - 2015 - ORF Fusion - System ochrony serwerow Microsoft Exchange

« 2015 - McAfee e-mail security + oprogramowanie ESET e-mail security z ochrong antyspamowa
| antywirusowg

« 2018 - Trend Micro IMSVA + oprogramowanie ESET e-mail security z ochrong antyspamowg
| antywirusowg

« 2021 - Wdrozenie nowego systemu ochrony poczty
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Kontrola dostepu do Internetu

« 2000 - Zapora brzegowa Raptor umozliwiata udostepnienie potaczenia do Internetu na podstawie
adresow IP uzytkownikow

« 2004 - Oprogramowanie Surf Control Web Filter (od 2007 roku Websense). Umozliwito filtrowanie
adresow URL w tresci stron

« 2007 - CheckPoint — Dostep do Internetu z aktywnym modutem URL Filtering. Rozwigzanie
uzupetnito istniejgcy MS ISA Server

« 2011 - Microsoft Forefront Threat Management Gateway zastapit MS ISA Server
« 2018 - Citrix Proxy SVG
« 2021 - Nowy system dostepu do Internetu z funkcjonalnoscia proxy
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Ochrona stacji roboczych

Oprogramowanie antywirusowe

« 1998 - Centralnie zarzgdzany system antywirusowy Sophos
« 2001 - McAfee Virus Scan
« 2017 - Symantec Endpoint Protection

Advanced Threat Protection — Wdrozenie w ramach KSZBI

2022 - System klasy Endpoint Detection and Response — umozliwia zaawansowane wykrywanie
| blokowanie szkodliwego oprogramowania na podstawie zarejestrowanych dziatan w systemie
operacyjnym np. modyfikacja rejestru czy plikow systemowych
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Ochrona aplikacji webowych

« 2006 - Publikacja Form (pozniej Portal Sprawozdawczy) i Portal Informacyjny przez Cisco Content
Services Switch

* 2007 - 2008 - Publikacja (najpierw PKD2007, potem rowniez inne aplikacje) przez ISA
2011 - Publikacja przez MS TMG (Microsoft Forefront Threat Management Gateway)

« 2015 - Publikacja Portalu Sprawozdawczego i Portalu Informacyjnego przez F5 Big-IP
« 2018 - Publikacja przez WAF Citrix ADC

2021 - Publikacja przez WAF (KSZBI)
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Ochrona ruchu sieciowego w sieci wewnetrznej

« 2011 - IPS (ang. intrusion prevention system) - HP TippingPoint

« 2019 - Wdrozenie na potrzeby PSR2020 i NSP2021 New Generation Firewall. Segmentacja sieci
| wtaczenie deep inspection z prewencja zagrozen

« 2020 - Uruchomienie infrastru Iktury W|rtual|zacyjnej Vmware z funkcjg mikrosegmentacji sieci
z kontrola dostepu na poziomie adresu i ustugi
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Kontrola dostepu do sieci

« 2015 - Direct Access - bezposrednie potaczenie VPN do infrastruktury

« 2015 - Kontrola dostepu 802.1X dla sieci bezprzewodowej

« 2018 - Port security — Zdecentralizowana kontrola dostepu do LAN

« 2019 - Rozbudowa kontroli dostepu 802.1X dla sieci przewodowej w budynku GUS

« 2018 - Portal Workspace - Zdalny dostep do stacji roboczych i niektorych aplikacji Web

« 2020 - Always-On IPSec-VPN - Uruchomienie na bardzo duzga skale pracy zdalnej w zwiazku
z pandemig COVID-19
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Rozbudowa systemu kopii zapasowych w CPD

« Macierz dyskowa DELL Unity XT-680

381 dyskow twardych o tacznej
przestrzeni uzytkowej 516.9 TB (RAID 6)

Macierz jest komponentem systemu backupowego Veeam oferujac
przestrzen roboczg wykorzystywang podczas:

tworzenia kopii zapasowych,
tworzenia kopii migawkowych systemy wirtualizacyjnego Vmware.
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Rozbudowa systemu kopii zapasowych w CPD

« Dwie biblioteki taSmowe Q-80 oraz 320 kaset taSmowych
LTO-8 (po 12 TB kazda)

Zakupione urzadzenia uzupetnity infrastrukture
wirtualizacyjng zakupiong na potrzeby PSR2020
I NSP2021.

v Zwiekszony poziom bezpieczenstwa
danych i dostepnosci systemow.
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Rozbudowa sieci bezprzewodowej

« Rozbudowa sieci bezprzewodowej — wdrozenie zakonczone w styczniu 2022 r.

W ramach umowy wdrozono 60 punktow dostepowych, rozbudowujac
infrastrukture sieci bezprzewodowej do 180 access pointow.

Zwiekszenie dostepnosci do sieci
bezprzewodowej w GUS i Urzedach
Statystycznych.
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Rozbudowa sieci bezprzewodowej

Z uwagi na publiczny dostep do medium transmisyjnego konieczne byto zapewnienie
wtasciwej kontroli dostepu do sieci zgodnej ze standardem 802.1X.

System kontroli dostepu do sieci bezprzewodowej uzupetnit istniejaca infrastrukture
teleinformatyczna zapewniajac dla niej:

- Kontrole dostepu do sieci przewodowej zgodna ze standardem 802.1X

- Wielopoziomowa kontrole dostepu do urzadzen sieciowy dla operatorow
| administratorow

v Zwiekszenie poziomu bezpieczenstwa
infrastruktury teleinformatycznej.
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Modernizacja systemu akceleracji

« Modernizacja systemu akceleragji

11 lutego 2022 uruchomiony zostat nowy system akceleracji ruchu w sieci WAN

statystyki publicznej taczace) siedzibe GUS z Urzedami Statystycznymi oraz Zaktadem
CIS w Radomiu.

Zapewnienie akceleracji ruchu i ograniczenie jego nadmiarowosci juz u zrodta

pozwolito na utrzymanie dotychczasowych przepustowosci tacz telekomunikacyjnych
pomimo wzrostu zapotrzebowania na pasmo.

‘/ Bardziej efektywne administrowanie urzagdzeniami,
zoptymalizowanie ruchu w sieci WAN.
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System Serwis Desk

W ramach wdrozenia zaimplementowano procesy:
Zgtoszenia awarii
Zgtoszenia wnioskow

Zgtaszanie

problemow

Wnioski IT

Bezpieczenstwo

Zmiany

Badania

Zgtoszenia inne niz IT

Fu ndus_ze .
Europejskie
Polska Cyfrowa

Problem z aplikacja E

Tutaj zgtosisz problem z dziataniem
systemdw informatycznych np. programéw

biurowych, poczty elektronicznej, Internetu.

Problem z innym urzadzeniem IT n

Tutaj zgtosisz problem z niedziatajgcym lub
nieprawidiwo dziatajgcym sprzetem IT
(klawiatura, stuchawki, mysz, naped
DVD,inne).

Rzeczpospolita

- Polska

Problem z
komputerem/monitorem

Tutaj zgtosisz problem z niedziatajgcym lub

nieprawidtwo dziatajgcym komputerem
(stacja robocza, laptop), monitorem.

Inny problem

Tutaj zgtosisz inny problem zwigzany z IT.

@Gus

Problem z drukarka, skanerem, R
faxem

Tuta] zgtosisz problem z niedziatajgcym lub
nieprawidtowo dzialajgcym urzgdzeniem
np. drukarka, skanerem. Tutaj zgtosisz
wymiane tonera w drukarce.

Problem z systemem n
informatycznym

Tutaj zgtosisz problem zwigzany z
systemem informatycznym. Jeden problem
= jedno zgtoszenie.

Unia Europejska
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System Serwis Desk

System rozbudowano o obstuge procesow przygotowanych w projekcie KSZBI.

« Wprowadzono obstuge incydentow bezpieczenstwa zgodnie z Zasadami zarzqgdzania
incydentami bezpieczenstwa

 Stworzono osobne procesy do obstugi incydentow teleinformatycznych, bezpieczenstwa
srodowiskowego i fizycznego

« Wprowadzono obstuge zgtoszen dotyczacych uprawnien do systemow zgodnie z Zasadami
Zarzgdzania Uprawnieniami, dzieki czemu powstata ewidencja uprawnien dostepu do
systemow

« Wprowadzono obstuge wnioskow o zmiane zgodnie z Zasadami zarzgdzania zmiang
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System Serwis Desk
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Wczesniej w jssp ewidencja byta prowadzona w sposob
nieuporzadkowany, w roznych narzedziach, a posiadane
informacje o sprzecie i oprogramowaniu miaty rozny zakres.

W ramach projektu przygotowano formularze opisu elementow
konfiguracji zgodnie z opracowanymi w ramach projektu KSZBI.

Obecnie wszystkie elementy znajduja sie w bazie CMDB (centralna
baza konfiguracji).




Testy bezpieczenstwa

Testy penetracyjne

* Prowadzone od 2011 roku

« Black box testing — brak informacji o konfiguracji aplikacji i kodzie zrodtowym.

« Testy manualne i zautomatyzowane

« Raport koncowy opisujacy znalezione podatnosci, dowody istnienia luk,
scenariusze ataku oraz zalecenia dotyczgce poprawy systemu

W ramach prac projektowych
« Wymagania i rekomendacje dotyczace bezpieczenstwa informacji i ochrony

danych osobowych w budowanych i modyfikowanych systemach i aplikacjach
« Rekomendacje dotyczace przeprowadzania testow bezpieczenstwa
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Testy bezpieczenstwa cd.

Zadania zespotu testujacego

Do zadan zespotu Centrum Informatyki Statystycznej przeprowadzajacego testy nalezy:
 okreslenie zakresu realizowanych testow,

« zapoznanie sie z funkcjonalnoscig aplikacji,

« przeprowadzenie testow penetracyjnych,

« opcjonalnie: analiza kodow zrodtowych aplikacji oraz zawartosci bazy danych wykorzystywanej
przez aplikacje,

« wykonanie raportu z przeprowadzonych testow bezpieczenstwa.

Wymagane jest, by przed produkcyjnym uruchomieniem, system zostat poddany testom
bezpieczenstwa oraz posiadat dokumentacje - raport po przeprowadzonych testach
bezpieczenstwa.

Eundus.zek_ Rzeczpospollta G U S Unia Europejska
uropejskie Europejski Fundusz
Polska Cyfrowa - Polska . Rozwoju Regionalnego




Testy bezpieczenstwa cd.

Narzedzia

« OWASP ZAP - aplikacja open source do automatyzacji testow bezpieczenstwa rozwijana w
ramach organizacji OWASP

« SQLMap - skrypt Python do wyszukiwania podatnosci SQL Injection

« Dodatki do przegladarek, np. Tamper Dev (dodatek do przegladarki Chrome umozliwiajgcy
zmiane parametrow przesytanych zadan)

- Nessus — automatyczny skaner podatnosci (aplikacje i serwery)
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Testy bezpieczenstwa cd.

Wyniki

Wybrane podatnosci:

« Broken Access Control (btedne zarzadzanie uprawnieniami)
 Cross Site Scripting (osadzanie skryptow)

 SQL Injection (wstrzykniecia kodu)

Skutki ?
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Operacyjne Centrum Bezpieczenstwa

SOC (ang. security operations center)

Zespot odpowiedzialny za monitorowanie, analize | reagowanie na zagrozenia
bezpieczenstwa informatycznego w organizacji. SOC zbiera, analizuje oraz reaguje na
incydenty zwigzane z cyberbezpieczenstwem, dziatajgc w czasie rzeczywistym w celu
zapewnienia ochrony przed atakami i minimalizacji skutkow ewentualnych incydentow.

Srodowisko dziatania zespotu SOC: system SIEM, firewalle, systemy antywirusowe,
narzedzia zarzadzania incydentami, automatyzacja, dobre praktyki i procedury.

Kompleksowe podejscie do bezpieczenstwa informatycznego, pozwalaja zespotowi SOC na
identyfikowanie, analizowanie i reagowanie na zagrozenia w srodowisku.
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@GUS

Wiecej informacji: stat.gov.pl/wrota-statystyki
Dziekuje za uwage!

Marcin Piekarek
e-mail: M.PiekarekR@stat.gov.pl
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