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Plan wystapienia

v" Pojecia podstawowe
v Prognozowanie mozliwosci wystgpienia ataku
v Prognozowanie wystepowania podatnosci
v" Modele ataku
v drzewa zdarzen;
v" model stochastyczny ataku;

v" Ochrona danych przed utratg — metody archiwizacji danych, ocena
niezawodnosciowa

v" Ocena skutkow ataku — model DoS
v" Inne metody monitorowania wykrywania zagrozen



Bezpieczenstwo informac;i

v' Bezpieczenstwo informac;ji - stopien uzasadnionego zaufania, ze nie zostang
poniesione potencjalne straty wynikajace z niepozadanego (przypadkowego lub
Swiadomego):

v Ujawnienia,

v" modyfikacj,

v zniszczenia,

v" uniemozliwienia przetwarzania

informacji przechowywanej, przetwarzanej i przesytanej w okreslonym systemie
obiegu informacji (systemie informacyjnym). [Lid]

v' Bezpieczenstwo teleinformatyczne — stopier uzasadnionego zaufania, ze nie
zostang poniesione potencjalne straty wynikajgce z niepozadanego
(przypadkowego lub swiadomego):

v ujawnienia,
v" modyfikacj,
v zniszczenia,
v" uniemozliwienia przetwarzania

informacji przechowywanej, przetwarzanej i przesytanej za pomocg systemow
teleinformatycznych. [Lid] 3



Zagrozenia i podatnosci

v Na bezpieczenstwo zasobdw systemu teleinformatycznego majg
wptyw zagrozenia | podatnosci.

v' Zagrozenie — potencjalne dziatanie cztowieka albo sit wyzszych
(pozar, powodz, trzesienie ziemi, awaria techniczna), dotyczace
bezposrednio zasobu systemu teleinformatycznego lub organizacji
procesu przetwarzania informacji i mogace spowodowac, w
zaleznosci od konkretnego atrybutu bezpieczenstwa: tajnosci,
integralnosci lub dostepnosci straty proporcjonalne do wagi
procesu krytycznego, wspieranego przez zagrozony proces i
wykorzystywane w nim zasoby [Lid].

v" Podatno$¢ — wada lub luka w systemie teleinformatycznym, ktora
moze byC wykorzystana przez zagrozenie do spowodowania szkod
w systemie teleinformatycznym lub dziatalnosci organizacji PN-I-

02000:1998]



Ryzyko - pojecia podstawowe

v" Nastepstwem wystapienia incydentu bezpieczenstwa sg wszelkie
negatywne skutki dla organizacji i jej systemow teleinformatycznych
[Biaf]

v" Ryzyko oznacza miare stopnia zagrozenia bezpieczenstwa
informacji. Wyraza sie je najczesciej jako iloczyn
prawdopodobienstwa wystapienia incydentu bezpieczenstwa i miary
skutkow (strat) wynikajacych z tego incydentu. [Lid]

v' Zabezpieczenia systemu teleinformatycznego to praktyka, procedura
lub mechanizm redukujacy ryzyko do pewnego akceptowanego
poziomu, zwanego ryzykiem szczatkowym [Biat]

v" Sposdb postepowania z ryzykiem systemoéw teleinformatycznych
jest trescig procesu zarzadzania ryzykiem.



Ryzyko - zarzadzanie

Podstawowe elementy zarzadzania ryzykiem
v" Analiza ryzyka
v Identyfikacja ryzyka
v Zakres analizy ryzyka
v ldentyfikacja zagrozen
v Podatnosci
v Potencjalne straty

v~ Oszacowanie ryzyka
v" Opracowanie zasad postepowania z ryzykiem w zakresie jego
v" Unikania
v" Kontrolowania
v Transferu
v" Retencji
v" Akceptacja ryzyka szczatkowego
v" Monitorowanie ryzyka



2 mozliwosci wystapienia ataku

Wykorzystanie regresji logistyczne| do prognozowania wystapienia
ataku okreslonego typu wobec systemu stosujgcego okreslone
zabezpieczenia techniczne i organizacyjne [Das]

v" Rozpatrywane typy atakéw: DoS - denial of Service, Virus, UA -

unauthorized access to the information; SP — system penetration; TPI -
theft of propriety information; FF — financial fraud;

v" Rozpatrywane typy zabezpieczen:

v" Techniczne: IDS - intrusion detection system, FW — firewall; AVS -
antivirus software; B- biometrics;

v~ Organizacyjne: RLE - reporting to law enforcement; RLC - reporting
to Legal Council;

v" Finansowe: ITS — procent budzetu IT alokowanego na kwestie
bezpieczenstwa; ITO — procent zadan zwigzanych z
bezpieczenstwem informacji outsorsowany;

v" Dane z ankiet FBI-CSI realizowanych w latach 1997 - 2010




e mozliwosci wystapienia ataku

v" Wykorzystano model regres;ji logistyczne;:
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Ie mozliwosci wystapienia ataku

v" DDoS Downtime Cost Calculator (firma: Imperva)
https://Ip.incapsula.com/ddos-downtime-cost-calculator.htmi

I Kalendarz Google - Tydz %« [M Odebrane (676) - antkie. x By Thumacz Google X | g DDoS Downtime Cost C: % | LI Event tree designer % | g DDoS Downtime Cost C2 % - X

C' | @& Bezpieczna | https://Ip.incapsula.com/ddos-downtime-cost-calculator.html v | & @!n

1. Choose your company size 2. Choose your primary industry 3. Choose your primary hosting

Number of employees environment

250

No answer selected No answer selected

4, Following a DDoS attack, which 5. How confident are you in your company's ability to defend against a DDoS
area of your business would take attack?
the largest financial hit?

No answer selected

6. What measure does your company take to defend against DDoS attacks?
“heck all that a

Traditional Firewalls Routers IPS based prevention
Switches Hardware Blackholing from ISP

DDoS mitigation appliance DDoS mitigation service Web app firewall

Got any questions?
Content delivery network Purpose-built DDoS protection (e.g.

cloud, hybrid, hardware, etc.)

Chat now
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https://lp.incapsula.com/ddos-downtime-cost-calculator.html

IERIoghozowanie mozliwosci wystapienia ataku

v" DDoS Downtime Cost Calculator

Register to calculate the downtime cost of DDoS attacks to your organization.

Estimates to be Calculated

% % $ $
Probability of Ever Being Targeted Probability of Being Targeted by a Expected Annual Cost of DDoS Estimated Cost of DDoS Attack
by a DDoS Attack DDoS Attack Within the Next Attack w/o DDoS Attack Per Hour

Year Protection

W, IMPERVA . . .
'wcgpsuu\ © 2018 Imperva. All rights reserved.  Termsof Use | Privacy Policy



Wykrywanie podatnosci

v" Podatnosci mozna potraktowaé jako podzbiér bteddéw oprogramowania,
powodujacych wystepowania btedow wykonania.

v" Opracowane do tej pory modele podatnosci, bazujace na modelach niezawodnosci
oprogramowania) mozna sklasyfikowa¢ nastepujaco [Younis]

Vulnerability Discovery Models
I I
Effort-based Mode

Tme-based Models

I I I I I | I
Logarithmic Anderson W Rescorla Alhazmi- AML for Wt S
Paisson Themodynamic III:I..'EI:I:'I:II Exponential Malaiya Multi Cyc: E#{I ?tz:nl IEHSIEE':J
VDM VDM : VDM Logistic VDM version VDM or-hassd ¥

v Model dotycza mogq dotyczyé dwdch procesow:

v" Proces wykrywania podatno$ci — zrédtem danych sg przede wszystkim bazy
danych podatnosci; (vulnerability discovery models VDMs)

v" Proces wykorzystania wykrytych podatnosci — brak wiarygodnych danych,
zaatakowane firmy nie upubliczniajg wielu atakow (vulnerability exploitation
models VEMs) Podatnosci wykrywane s przez ekspertow. Wykorzystac | Je
moga rowniez osoby bez wiedzy specjalistyczne.



VDM Time-based Models

Alhazmi-Malaiya Logistic Model (AML) [Alhazmi05]
v" Przyjmuje sig, ze intensywno$¢ wykrywania podatno$ci spetnia nastepujace
rownanie rozniczkowe:

dﬂ(t)—AQ B—-Q
— = = AQ(O(B - A1)

gdzie:
v Q(t) - liczba podatnosci wykrytych w przedziale (0, t)
v" A, B - state modelu, wyznaczane na podstawie danych empirycznych
(pomiarowych).
Wyznaczajac rozwigzani powyzszego rownania otrzymujemy zaleznosc:

Q(t) =

BCe=4Bt + 1

gdzie:

v' ( - stala catkowania, wynikajac z rozwigzania réwnania rézniczkowego, warto$¢
wyznaczana na podstawie danych empirycznych.
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VDM Time-based Models

Alhazmi-Malaiya Logistic Model (AML) [Alhazmi05]
v" Uwzgledniajac zaleznos¢:

. . B
t1—1>£—noo (1) = tl—lffnoo BCe=4Bt 4+ 1 B

Mozna interpretowac wartos¢ parametru B jako catkowitg liczbe podatnosci w
badanym systemie.

Linear Phase

Transitionpoint2 —___ )//’— _ln IZB_. \é3]
T, =
Saturation Phase A * B
k)
:Lf LearningPhase y
2 23
S n|—p-¢
T, =
/ \Transition point 1 A y B
13
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VDM Time-based Models

Alhazmi-Malaiya Logistic Model (AML) [Alhazmi06]

= - Wwindows 95
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Figure 1 — Alhazmm-Malaiya Logstic (AML) model fitted to
Windows 93 vulnerability ‘data st
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Stochastyczny model ataku

v 63

S v 3

System teleinformatyczny sktadajacy sie z Microsoft SQL Server
Database, Microsoft FrontPage Web Server, stacji roboczych. System
jest wyposazony w firewall oraz IDS.

v" Typy atakow
v" Buffer overflow
v Man-in-the-middle
v" SQL injection
v Traffic sniffing

15



Stochastyczny model ataku

Przyktad [Azg]:
v Wyrdznione fazy ataku typu , Traffic sniffing”:
v |ldentyfikacja podatnej stacji robocze;
v" Zdalna instalacja zto$liwego oprogramowania na wytypowane;
stacji roboczej, umozliwiajacej przejecie kontroli nad maszyng
v Instalacja sniffera;
v" Zdalne podstuchiwanie aktywnych sesji, przechwytywanie i
wydobywanie uzytecznych informacji — docelowy stan
naruszenia bezpieczenstwa

v" Celem modelowania jest wyznaczenie nastepujacych wskaznikow:
v" Rozkiad i oczekiwany czas do wystapienia docelowego stanu
naruszenia bezpieczenstwa
v Graniczne (stacjonarne) prawdopodobieristwo wystapienia
docelowego stanu naruszenia bezpieczenstwa

16



Stochastyczny model ataku

llustracja przebiegu pojedynczego ataku jest nastepujgcy graf [Azg]:

/i:—m Q—' _ﬂﬂi

Powyzszy schemat pokazuje pojedynczg sciezke ataku. Jesli w jednym
modelu uwzgledni sie wiele sciezek ataku (odpowiadajgcych roznym typom
ataku) na pojedynczy system, to mozna to zilustrowac to nastepujgcymi
schematami:

Ty r'".__l".l_._ f’j_h

| L L Attack Path 1
O - Z \
—! — - — _
N " "\-,_;"H A II,/F Attack Path 2 —— .'““xll

T Ty P

N "

P
.
/
.
A
\,
{
h

________________________________________
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Stochastyczny model ataku

Uwzgledniajac przyjete zatozenia, mozna zdefiniowac proces
stochastyczny Z(t), , jako model ataku, ktorego zbior stanow
okreslony jest nastepujaco:

Z = {S,Zij,i = 1,..,m,j = 1,..,7’li,F},

gdzie:

S — 0znacza stan bezpieczny systemu;

F — oznacza stan petnego ztamania zabezpieczen | uzyskanie przez
atakujacego pozadanego wyniki ataku;

z;; - stan systemu po wykonaniu (j-1) fazy ataku typu i-tego i w trakcie
realizacji fazy j-tey.

18



Stochastyczny model ataku

G;;(t) = P{T;; < t} = P{min{X;;, ¥;;} < t} = 1 — P{min{X;;, ¥;;} = t} =
1—P{Xl]2t,y >t} 1- P{XU _t} P{ 2t}=
=1-(1 inj(t)) (1- FYij(t))v

sz(t) — P{Z(tr+1) y) r+1 < tl Z(tr) = Z, }dlaZ y €Z

( t
P{X;;>Y;;,Y;; < t} = Jf (1-Fx,;(W)d Fy,;(w) z=12zj,y=S
rt
P{X;<Yi;, Xij < t} = ] (1=Fy,;(W)d Fx,, (W) 2z =2,y = 2 j41
0
Qsy(©) = { PX; <Xp,1<k<mk=+ilX <t}= z=Sy =2z,
t m
:jo ( 1_[ (1_ka(u))> dFy, (u)
k=1k+i
P{Yr <t} = Fy (1) z=Fy=S§
\ 0 W p.p.

gdzie X; oznacza czas od wystgpienia stanu bezpieczenstwa S do momentu,

kiedy rozpocznie sie atak typu i-tego. '



Stochastyczny model ataku

Dysponujgc jadrem semimarkowskim Q(t), tatwo wyznaczy¢ prawdopodobienstwa
zmiany stanéw procesu Z(t) (prawdopodobienstwa przej$¢ wiozonego taincuch
Markowa):
Dzy = P{Z(t+1) = y| Z(t,) = z,} dlaz,y € Z, korzystajac z formuly:

Pzy = Qz,y(‘l'oo)-
Zatem, otrzymujemy zaleznosci:

( +00
(
P{X;>Y;; } = | (1-Fx,;(W)d Fy,;(w) z=2;y=S

-~ S

+00
P{X;i<Y;; } = J (1=Fy;;(W)d Fx,;(W) 2 =2,y = 2 11
0
pZ,y:<P{Xi<Xk,1SkSm,k¢i}= z=Sy=z,
+00 m
=f LT (-Pa0) ) gy
k=1k+i
P(Yy < t} = Fy,(t) z=Fy=3
k 0 w . p.
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Stochastyczny model ataku

ykorzystujac opracowany model mozna opisa¢ metode wyznaczania wartosci
wybranych wskaznikow bezpieczenstwa systemu:
v" Rozktad i oczekiwany czas do wystgpienia btedu bezpieczenstwa (stanu F) (mean
time to security failure MTTSF);

v" Graniczne (stacjonarne) prawdopodobierstwo przebywania w stanie:

v" Petnego bezpieczenstwa (stan S);

v" Stanu realizacji niewykrytego ataku;

v" Docelowy stanu naruszenia bezpieczenstwa - btedu bezpieczenstwa (stan F).
v" Czas utrzymywania sie procesu w podzbiorze standw A, poczawszy od stanu z-
tego oznaczymy jako nZ, a jej dystrybuante jako Foa. Wyznacza sie z ukfadu

rownan:;

FnzA (t):ZJ‘an(t_u)sz,y(u)‘FZQz,w(t)’ zeA (*)

yeA weA

lub po przeksztatceniu Laplace’a-Stieltjesa, uktad rownan algebraicznych:

Fu(8)= Y Fu(s)Q,()+ 2 Qu(s), zeA ()

yeA weA
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ochastyczny model ataku

Problem wyznaczenia graniczne (stacjonarne) prawdopodobienstwo przebywania w
stanie

v" Przyjmujemy, ze wiozony fancuch Markowa procesu Z(t) posiada nastepujacq
macierz prawdopodobienstw przej$¢ w jednym kroku IT(1) = 11 = |p,, |

v’ Z ponizszego uktadu réwnan, wyznaczmy stacjonarny rozkfad
prawdopodobienstwa wtozonego tancucha Markowa

=11 7(I1-1)=0
4Z:ﬂi:l — ) Z?Z'iIJ.
L 1eX L 1eX

v" Prawdopodobienstwa graniczne wyznaczany z zaleznosci:

jim P,(t)= 72 ST
t—>+o0 T
gdZie: T = Z E{TZ }'72-2

zeA 22



Tryb | Edycja | Scenariusz

Drzewa zdarzen

2darzenie

-ong udestepniajaca zlodliwy plik z gra

~true: 1-p

true: 0.3 (c_p=0.075
Przekazanie informaciji ¢ ataku do IRC

true: 0.25 (c_p=0.25)
Przegladarka zablokowata wilryng ze wzgledu na naruszenia

Kompulgg jest bezpieczny z identyfikacja zrodta ataku 0.075

false: 0.7 (c_p=0.175)

false: 0.75 (c_p=0.75)

Komputer jest bezpisczny 0.175

Przekazanie informacji o ataku do IRC

true: 0.3 (c_p=0.021375)

Kompgter jest bezpieczny z identyfikaci;

true: 0.1 {c_p=0.07125)

true: 0.95 (c_p=0.7125]
Uzytkownik zaczat pobierac ziosliwy plik —l

false: 0.7 (c_p=0.049875)
Firewall zablokowat pobieranie pliku —l

false: 0.05 (c_p=0.0375)

Komputer jest bezpieczny |
false: 0.9 (c_p=0.64125)

P N4
Antywirus wykryl zagro
e

true: 0.99 (c_p=0.634837)

Komputer jest bezpieczny 0.0375

Uzytkowmik uruchomit plik

false: 0.01 (c_p=0.0064125)

Komputer jest bezpieczny 0
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Tryb | Edycja | Scenariusz

Drzewa zdarzen

Komgger st bezpizcany 2 identyfikscjs Zridia staky 0.021375
trues 0.3 (c_p=0.021375)

Przekazanie informacji o ataku do IRC
false: 0.7 {c_p=0.049875)

true: 0.3 (c_p=0.0761305)

Komygirer jest bezgiscany 2 deniyfikacis drddia aiau 0.0781308

false: 0.7 (c_p=0.177754)
Kompurter jest bezpisczny 0042875

true: 0.4 {c_p=0.253935)

Brmpi23 ~
-
Komputer jeggbezpicezny z idantyfikatia #mddis atsku 000084545
true: 0.3 (c_p=0.00084846)
J Przskazanic informacj o ataku do IRC
true: 0.01 (c_p=0.0023282) false: 0.7 (c_p=0.00197974)
Firewall zablokowal pofaczenie keyloppera z serwersm
Komputer jest bezpiseany 0177754 Komputer jest bezpisczny 000187874
false: 0.99 (¢_p=0.279992)
true: 0.75 (c_p=0.28282)
Komputer jest podshochiwany 0.270902
| Uzyskownik zignoronal ostrzstenie systemuy |
Antywirus wykry! zagratenie | false: 0.25 (c_p=0.0942734)
true: 0.99 (c_p=0.634837) true: 0.99 (c_p=0.377093)
false: 0.6 (c_p=0.380902)
false: 0.01 (c_p=0.0064125)
| System wiyswiedi ostrzezenie
Komputer jest bezpizezny 0.0054125

true: 0.3 (c_p=0.023282)
rzekazaniz informacji o ataku do IRC

Komguter jest bezpizcany z identyficacia 2réa ataky 0.028282
falge: 0.7 (c_p=0.0659914)
false: 0.01 (c_p=0.00380902)

Komputer jast bezpiaczny 0.0650014

Fireuiall 2ablokewal petaczanie keyloggera 2 semerem

true: 0.01 (c_p=3.50802e-5)

true: 0.3 (c_p=1.14271e-5)
Przekazanie informacji o ataku do IRC

Hempgter jest bezpieczny 2 identyfikscjs frddfa staku 11427128
false: 0.7 (c_p=2.66632e-5)
false: 0.99 (c_p=0.00377093)

Komputer jest bezpisczny 26883225
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Ocena skutkow ataku DoS

BOT HTTP
(ZAINFEKOWANY HOST)
BOTHTTP

(ZAINFEKOWANY HOST)
— * PUBLICZNE SERWERY
SIECIWEB

SERWER IRC

= TT——
2 5 " ~—_7’ '
—r 7 : P
@ BOT HTTP o
~—— (ZAINFEKOWANY HOST) P - L
T @ . T e 4 NIEPRAWIDLOWE
~ ’:@ WYKORZYSTANIE
ZASOBOW USLUGOWYCH

‘ BOTHTTP P -
v POLECENIE 1\ ) (ZAINFEKOWANY HOST) "
@ BOTA @

&

BOTHTTP
(ZAINFEKOWANY HOST)

AGRESOR
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Model symulacyjny

Badane charakterystyki:
v' liczba zgtoszen obecnych w systemie

v intensywnos¢ odrzucania zgtoszen
v" wydajnos¢ systemu (obstuga zgtoszen prawidtowych)

S ¥ 26



Wyniki eksperymentu

Srrd Liczba zgtoszen (Number of Customers)
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Wyniki eksperymentu

Intensywnos¢ odrzucania zgloszen (Drop Rate)

20T

_Drop Rate

Switch_Atak_Dro
=

e Y
[ B e B = = T =]
e e T N )

atkownicy_Drop Rate

witch_LJ
w
I

1.92

g

Atak arrival rate [iis]

Switch - Uzytkownicy

2 3 4 a ] ¥ g | 10 11 12 13 14 14 16 17 18 14 20
Atak arrival rate [irs]
Switch - Atak
1 2 3 4 5 ] 7 a q 10 11 12 13 14 15 16 17 18 18 20
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Wyniki eksperymentu
@ Wydajnos¢ systemu (System Throughput)

& @b @n
n = h
T T T
| | 1

Lirkownicy_Systerm Throughput {irs)
I
=

a0 7
307 7
2480 7
207 7
1487 7
1.01 4
1 2 3 4 5 ] 7 g q 10 11 12 12 14 15 16 17 18 18 20
Atak arrival rate [jis]
Uzytkownicy
1.000j/s 2.000j/s 3.000j/s 4.000j/s 5.000j/s 6.000j/s 7.000j/s 8.000j/s 9.000j/s 10.000j/s
Q*BE’R,,, Mean value (j/s) 0.066 0.039 0.028 0.021 0.017 0.015 0.013 0.011 0.010 0.009

.\ Max (j/s) (Conf Int) 0.068 0.040 0.028 0.022 0.018 0.015 0.013 0.011 0.010 0.009

= Min (j/s) (Confint) 0.065 0.038 0.027 0.021 0.017 0.015 0.013 0.011 0.010 0.009
v
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nosciowy systemu przetwarzania danych

v’ Zaktadana struktura przyktadowego systemu [Tyw]
OSRODEK PODSTAWOWY

1 UKLAD SERWEROW MACI ERZE DYSKOWE

' UKLAD SERW EROW MACI ERZE DYSKOWE

DYSKI (POZIOM 2)

e e e e e e e e e = = = = —
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sciowy systemu przetwarzania danych

v" Przyjete oznaczenia:
v P1, P2, ...,Pn - procesory w serwerach,
v RAM - pamie¢ operacyjna,
v" K1, K2 - kontrolery macierzy dyskowych,
v" Kr - kontroler rezerwowy (zapasowy),
v" D1, D2 - dyski twarde tworzace kopie lustrzana,
v" Dr1, Dr2 — dyski twarde rezerwowe (zapasowe).

v" Przy przyjetych zatozeniach i oznaczeniach wyznaczony zostanie stacjonarny
wspotczynnik gotowosci sytemu:

K, = lim kg,(t) = lim P{Y(¢) = 1}

g t—>+0o0 t—+o00

gdzie:

1 system sprawny
0 system niesprawny

Y(t) ={
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sciowy systemu przetwarzania danych

v' Z przyjetych zatozen wynika, ze system ma strukture rownolegta;

OSRODEK PODSTAWOWY

OSRODEK ZAPASOWY

a jego wspotczynnik gotowosci mozna wyznaczy¢ z zaleznosci:

K,=1- (1- Kgp)(l — ng)
gdzie:
K, p- wspotczynnik gotowosci osrodka podstawowego;

g
K, ,- wspotczynnik gotowosci osrodka zapasowego.

g
Wyznaczanie stacjonarnego wspotczynnika gotowosci osrodka podstawowego
(zapasowego — identyczna struktura i zatozenia dziatania)

Struktura niezawodnosciowa osrodka obliczeniowego:

UKLAD MACIERZE
SERWEROW DYSKOWE
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sciowy systemu przetwarzania danych

v' Zatem, jego wskaznik gotowos$ci okresla nastepujaca zaleznos¢:

Ksp = Kys - Kgum
gdzie:
K, s- stacjonarny wspotczynnik gotowosci ukiadu serwerow;
K ;- wspotczynnik gotowosci macierzy dyskowych.

Stacjonarny wspotczynnik gotowosci uktadu serwerow
v’ Struktura niezawodnosciowa uktadu serwerow:

=

* .
1 1

. |
(- Sr | 1

v" W celu wyznaczenia wspoétczynnika gotowosci, przyjmuje sie nastepujgce
zatozenia:
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)otczynnik gotowosci uktadu serwerow

v' Graficzna reprezentacja proceséw Markowa dla ng = 3 oraz kg, g = 2
przedstawiona jest na rysunku:

A serwery
pracujgce

>

serwery
3y @ 2y @ Y @‘H sprawne
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v W macierzy RAID - 1 pliki dyski ustawiane sg w pary, a kazdy plik jest
duplikowane i zapisywany na obu dyskach wybranej pary.

v" W konfiguracji RAID-1 n HDD dzielonych jest na n/2 par. Utrata danych nastepuje
wowczas, gdy uszkodzeniu ulegng oba dyski w jednej z par.

v" Zatem struktura niezawodnos$ciowa konfiguracji RAID-1 dla n=6 ma postac:

|
| Mo

g lgHlgl

a funkcja niezawodnosci dla dowolnego parzystego n ma postac:

Bt it

[ ] |
15l

n

51
Rraip-1(D) = 1-(1- Rupp, )1 - Rupp, (1))
j=1
gdzie: Rupp (t), k = 1,2 jest funkcjg niezawodnosci elementu k-tego j-tej pary
dyskow.
Dla danych: n = 14, ¢ = 3 lata, Rypp,(3) = 0.9 otrzymujemy nastepujacy wynik:
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